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средство защиты информации

Введение
«Как защитить конфиденциаль-
ные данные, хранящиеся на не-
съемных носителях информа-
ции персонального компьютера 
от посторонних глаз?» Этот во-
прос все чаще задают себе «про-
двинутые» пользователи сети 
INTERNET, отчетливо понимая, 
что любые способы защиты, 
кроме исключения непосредст-
венного физического контакта 
компьютера с сетью, не дают 
100 % гарантии…

В настоящее время гражданам 
РФ доступны для свободного 
приобретения и применения 
компьютерные программы за-
щиты информации, не имеющие 
официального государственного 
статуса. Ввиду многочислености 
последних, их легко можно «ска-
чать» в сети, купить на СD, поза-
имствовать у друзей, самостоя-
тельно разработать и т. п. Ряд 
программ защиты информации 
штатно входят в состав средств 
операционной системы (ОС) пер-
сонального компьютера [1, 2].

Вместе с тем известно, что 
любая «чужая» и тем более не 
сертифицированная «публич-
ная» программа такого класса, 
применяемая Вами в виде ис-
полняемого модуля, является 
«черным ящиком». Это может 
таить в себе неприятные неожи-
данности, несмотря на возмож-
но широкую рекламу и искрен-
ние заверения производителей, 
в том числе зарубежных, в ее 
эффективности и безопасно-
сти… Поэтому у людей, знако-
мых с основами программиро-
вания, возникает искушение 
написать собственную програм-
му для защиты информации — 
простую, надежную, прозрач-
ную для себя и недоступную для 
посторонних.

Некоторым принципам соз-
дания подобных программ по-
священа настоящая статья.

Принципы создания индиви-
дуальных программ криптогра-
фической защиты

Очевидно, что одним из наи-
более действенных способов 
защиты информации является 
ее хранение в зашифрованном 
виде. Допускаем, что читатель, 
в отличие от авторов данной 
статьи, является специалистом 
в области криптографии, поэто-
му все последующие рассужде-
ния могут показаться ему наив-
ными или давно и хорошо 
известными. Однако большин-
ство людей, использующих IN-
TERNET (в том числе и хаке-
ров), все-таки не являются 
профессионалами в области 
криптографической защиты, 
поэтому нижеизложенные 
принципы разработки личных 
криптографических программ 
зашиты информации, как нам 
кажется, позволяют самостоя-
тельно создавать достаточно 
эффективные (по крайней мере, 
против любопытствующих се-
тевых дилетантов) программ-
ные продукты.

По нашему мнению, эффек-
тивная криптографическая за-
щита информации может осу-
щ е с т в л я т ь с я  ш т а т н ы м и 
средствами операционной сис-
темы Windows любых версий, 
установленной на большинстве 
персональных компьютеров. Та-
кими средствами являются 
встроенные в операционную 
систему датчики псевдослучай-
ных (RND) чисел [1,3].

Рассмотрим принципы крип-
тографической защиты инфор-
мации с использованием RND 
датчика на примере файла час-
то используемого *. rtf формата 

(международная ASCII кодиров-
ка алфавита из 256 символов, 
имеющих собственные уни-
кальные номера):

1 Предлагаются два базовых 
подхода (для конкретного ал-

горитма и в зависимости от 
фантазии и опыта разработчи-
ка-программиста возможны лю-
бые их ad hoc модификации и 
комбинации) к криптографиче-
ской защите информации:
– псевдослучайное (с помощью 

RND датчика) изменение зна-
чений символов исходного 
файла на фиксированных по-
зициях;

– псевдослучайное (с помощью 
RND датчика) изменение по-
зиций символов исходного 
файла без изменения их зна-
чений.
В первом случае, например, 

исходный символ «Х», находя-
щийся на i-той позиции защи-
щаемого файла, становится 
символом «Y» (или любым дру-
гим из 256 возможных, за счет 
псевдослучайного приращения 
значения ASCII кода) на той же 
позиции.

Во втором случае, меняются 
местами символы «X» и «Y», на-
ходящиеся соответственно на 
i-той и на j-той псевдослучай-
ных позициях в пределах защи-
щаемого файла.

Как было отмечено ранее, 
при разработке конкретного ал-
горитма оба подхода или любые 
их разновидности могут исполь-
зоваться в различной последо-
вательности и, в принципе, для 
повышения стойкости крипто-
графической зашиты информа-
ции неограниченное число 
раз.

2 Ключом для раскрытия за-
шифрованной информа-

ции в рассматриваемом случае 
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являются знания начальных 
значений использованных 
псевдослучайных последова-
тельностей, автоматически 
сгенерированных ОС Windows 
и изменивших значения и ме-
сторасположение символов 
исходного файла. Тогда для 
расшифровки файла доста-
точно восстановить результи-
рующую последовательность 
псевдослучайных чисел (сово-
купность нескольких детерми-
нированных последовательно-
стей с псевдослучайными 
начальными значениями) и 
просто повторить ее в обрат-
ном порядке.

Начальные значения для ка-
ждой из использованных после-
довательностей могут формиро-
ваться на основе задания и 
запоминания пользователем 
ключевого слова-пароля. При 
этом пароль в компьютере, в 
программе криптографической 
защиты и в создаваемых ей 
файлах не хранится!

Например, задав (и запомнив) 
с клавиатуры компьютера па-
роль из 6-ти символов, мы по-
лучаем 18-ти значное или 6-ти 
значное целое число в строко-
вом представлении. При этом 
каждому символу пароля соот-
ветствует в ASCII кодировке 3-х 
значное или однозначное целое 
число соответственно. Затем на 
основе данного целого числа 
формируется начальное значе-
ние (первое число) псевдослу-
чайной RND последовательно-
сти. Последующие числа данной 
последовательности автомати-
чески генерируются ОС Win-
dows по некоторому детермини-
рованному алгоритму (не важно, 
по какому именно) на основе 
предыдущего значения.

Предварительная оценка 
криптостойкости
Как следует из вышеизложенно-
го, для «лобового» (путем пере-
бора всех возможных вариан-
тов) вскрытия пароля, при 
наличии у взломщика создан-
ной Вами программы крипто-
графической защиты, ему необ-
ходимо перебрать P = (L ^ N) 
^ M комбинаций. 
Здесь:  L — объем алфавита 

клавиатуры компьютера; 
N — длина пароля; 

M — число псевдослу-
чайных последователь-
ностей, использованных 
при шифровании; 
^ — знак возведения в 
степень.

Даже в простейшем случае, 
когда L=256 (используется 
стандартный набор символов 
клавиатуры компьютера), N=6 
(задан пароль из 6 символов 
для определения начального 
значения каждой из псевдослу-
чайных последовательностей), 
М=2 (для шифрования ис-
пользованы лишь две псевдо-
случайные последовательно-
сти) число возможных  Р 
комбинаций составляет ~ 10 
^ 29. Если предположить, что 
для «лобового» взлома зашиф-
рованного соответствующей 
программой файла исполь-зу-
ется не существующий в при-
роде суперкомпьютер, позво-
ляющий провести обработку 
одной комбинации (дешифро-
в а н и е  ф а й л а  с р е д н и х 
{~100 Кб} размеров и провер-
ку результата за 10 ^ –12 сек.), 
то для перебора всех возмож-
ных комбинаций потребуется 
~ 1 миллиард лет!

Предположим теперь, что 
злоумышленнику полностью 
известен алгоритм работы Ва-
шей программы криптогра-
фической защиты. Он точно 
знает (хотя не тут-то было, 
ведь программа то эксклюзив-
ная — лично Ваша и хранит-
ся, например, на съемном но-
сителе информации в виде *. 
exe файла) число, последова-
тельность, авторские особен-
ности и уникальные модифи-
кации описанных способов 
криптографической защиты. 
Поэтому хакер предпринима-
ет более хитроумную попыт-
ку — не «уродуясь» с лобовым 
взломом пароля непосредст-
венно подобрать последова-
тельность необходимых клю-
чевых чисел  в  течение 
приемлемого времени, ис-
пользуя свойство псевдослу-
чайности начальных значений 
RND последовательностей.

Поясним данное свойство. 
Дело в том, что количество ге-
нерируемых ОС Windows псев-
дослучайных чисел, используе-

мых для задания начальных 
значений последовательностей 
на основе введенных паролей 
хотя и огромно, но конечно. Это 
теоретически является «слабым 
звеном» в предложенной цепи 
криптографической защиты 
информации, т. к. число прове-
ряемых комбинаций уменьша-
ется и составляет P = R ^ M. 
Здесь:  R — неповторяющиеся 

псевдослучайные числа, 
генерируемые операци-
онной системой для зада-
ния начальных значений 
псевдослучайных RND 
последовательностей; 
М — число используе-
мых в алгоритме после-
довательностей.

Однако если предположить, 
что число R, например, при ис-
пользовании 6–ти символьного 
пароля превышает 10 ^ 6 (в 
этом, при желании, каждому 
нетрудно убедиться, протести-
ровав встроенный в Windows 
датчик RND чисел методом ста-
тистических испытаний), то все 
равно необходимо проверить, 
как минимум, P = (10 ̂  6) ̂  M 
возможных комбинаций. Ины-
ми словами, нужно одновремен-
но подобрать последователь-
ность из М  конкретных 
псевдослучайных чисел, вы-
бранных из конечного множест-
ва RND чисел, генерируемого 
ОС Windows при задании на-
чальных значений на основе 
введенных паролей.

Для вышерассмотренного 
примера (при М=2) необходи-
мо будет проверить как мини-
мум 10 ^ 12 возможных ком-
бинаций. Таким образом, для 
суперкомпьютера с быстро-
действием 10 ^ 10 операций 
в секунду (если такой имеется 
в наличии у взломщика) при 
размере взламываемого файла 
~100 Кб (пусть время выпол-
нения дешифрования для од-
ной комбинации ~ 0.0001 сек.), 
потребное машинное время 
гарантировано превысит 
300 лет! Вновь напомню, что 
применение данного способа 
взлома потребует детального 
знания злоумышленником ав-
торского алгоритма крипто-
графической защиты, что на 
практике маловероятно.
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Особенности защиты e-mail
Очевидным приложением рас-
смотренного подхода к крипто-
графической защите является 
его применение для обеспече-
ния конфиденциальности лич-
ной электронной почты. Данная 
задача, безусловно, является бо-
лее сложной, чем просто защита 
файлов собственного винчесте-
ра от несанкционированного 
сетевого просмотра. Детальное 
ее рассмотрение выходит за 
рамки настоящей статьи. По-
этому в иллюстративных целях 
ограничимся лишь описанием 
очевидных возможных схем за-
щиты электронной корреспон-
денции.

В тривиальном случае Ваш 
корреспондент может просто 
использовать созданную Вами 
программу криптографической 
защиты, имея соответствующий 
*.exe модуль. При этом Вы 
должны изначально назначить 
общий пароль. Для личной пе-
реписки это вполне приемле-
мый вариант защиты электрон-
ной почты!

В более сложном случае мо-
жет быть использована разно-
видность схемы криптографи-
ческой защиты с открытым 
ключом. Реализация данной 
схемы потребует от Вас созда-
ния и передачи Вашему коррес-
понденту программы, которая 
будет автоматически шифро-
вать вводимый им пароль по 
известному только Вам RND ал-
горитму и хитро помещать па-
роль в защищаемый файл элек-
тронной почты. Тогда, получив 
от корреспондента по E-MAIL 
зашифрованный файл, Вы сна-
чала дешифруете пароль, ис-
пользованный корреспонден-
том. Затем, расшифровав 
пароль, вы дешифруете само 
информационное сообщение.

Недостатком данной схемы 
является теоретическая возмож-
ность вскрытия и использова-
ния хакером Вашего алгоритма 
криптографической защиты па-
роля. Правда для реализации 
данной возможности злоумыш-
ленник будет вынужден: похи-
тить *. exe файл с программой 
у Вашего корреспондента, вос-
становить исходный текст Ва-
шей программы по исполняе-
мому модулю (а это не просто), 

понять использованный Вами 
алгоритм криптографической 
защиты (а это тоже не просто) и 
написать соответствующие про-
граммы дешифрования.

Заключение
В силу простоты и прозрачно-
сти изложенных принципов 
криптографической защиты 
информации для защиты пер-
сонального компьютера от дос-
тупа к конфиденциальным фай-
лам, написание собственной 
программы криптографической 
защиты является чисто техни-
ческой процедурой и не пред-
ставляет большой сложности 
для программирующего пользо-
вателя. Поэтому пример исход-
ного текста подобной програм-
мы в настоящем очерке не 
приводится. (За пару дней про-
граммист средней квалифика-
ции, используя изложенный 
подход и быструю среду проек-
тирования типа DELPHI, VISU-
AL BASIC и т. п., в состоянии 
самостоятельно создать собст-
венную уникальную и вполне 
приличную по эффективности 
версию «шифровалки») Кроме 
того, любые конкретные алго-
ритмы и создаваемые на их ос-
нове программные продукты 
все же считаются авторским ноу-
хау и могут представлять само-
стоятельную ценность…

Кстати, если Вы не полени-
тесь написать еще несколько 
вспомогательных строк про-
граммы криптографической 
защиты, придающих дополни-
тельный блеск Вашему «про-
граммному произведению» и 
изменяющих атрибуты созда-
ваемого зашифрованного фай-
ла (например, делая его графи-
ческим или звуковым), то 
будущий взломщик Ваших 
«секретных» файлов будет 
«приятно» удивлен! При 
попытке открытия данных 
файлов с помощью обычных 
программ-редакторов (графи-
ческих или звуковых) вместо 
адресной книги, личной пере-
писки или номера кредитной 
карты с текущим балансом он 
услышит из динамиков компь-
ютера Ваше «злобное шипе-
ние» или увидит на экране 
монитора произведение «абст-
рактной живописи»…

Что же касается эффективно-
сти предложенного подхода к 
созданию криптографических 
программ защиты информации 
для домашнего применения с 
использованием «подручных» 
средств ОС Windows, то авторы 
статьи пребывают в состоянии 
понятной эйфории преуспев-
ших дилетантов (тестовые про-
граммы написаны, надежно 
работают с неплохим быстро-
действием, а зашифрованные 
файлы не взламываются извест-
ными средствами).

Справедливости ради необхо-
димо отметить, что, скорее все-
го, существуют и более эффек-
тивные, чем рассмотренные 
выше, способы взлома файлов, 
зашифрованных с помощью 
предложенных принципов 
криптографической защиты 
информации. О подобных спо-
собах дешифрования, основан-
ных на специализированных 
криптографических методах 
анализа, имеется достаточно 
много «туманных» и, по понят-
ным причинам не раскрываю-
щих сути дешифрования, ста-
тей в INTERNET. Поэтому 
приведенные оценки стойкости 
криптозащиты могут оказаться, 
мягко говоря, оптимистичными 
(конечно, если за дело дешиф-
рирования возьмется профес-
сионал), а предложенный под-
ход к криптографической 
защите и создаваемые на его ос-
нове программы, по-видимому, 
требуют дополнительной оцен-
ки и тестирования специалиста-
ми.
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